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Esta Politica de Seguranca é o documento formal da BRENO MESQUITA R. DE SOUZA LTDA
(UNIFOKAL) para a atuacao como Prestador de Servico de Confianca (PSC) da Infraestrutura de

Chaves Publicas Brasileira (ICP-Brasil). Ela é publicada nesta pagina, de acesso publico e sem login,
conforme exige o DOC-ICP-03 v7.2, item 2.2.7.1.1, alinea d.

2. Objetivos
Em consonancia com o item 2 do DOC-ICP-02 v4.0, esta Politica tem por objetivos:

1. definir o escopo da seguranca da UNIFOKAL na prestacao dos servigcos de PSC;
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2. orientar, por meio de suas diretrizes, todas as acdes de seguranca, para reduzir riscos e garantir
a integridade, o sigilo e a disponibilidade das informacdes, dos sistemas de informacado e dos

recursos;
3. permitir a adoc¢ao de solug¢des de segurancga integradas;

4. servir de referéncia para auditoria, fiscalizacao, apuracdo e avaliacdo de responsabilidades.

5. Abrangéncia

Esta Politica se aplica aos servicos de confianca que a UNIFOKAL presta, ou venha a prestar, como
PSC credenciado na ICP-Brasil, nos termos do DOC-ICP-17.01 v3.0:

® servico de armazenamento de chaves privadas de usudrios finais;
® servico de assinatura digital;

* servico de verificagdo de assinatura digital.

Os servicos de PSC somente sdo prestados depois do deferimento do credenciamento e da
publicacdo do ato no Diario Oficial da Unido (DOC-ICP-03 v7.2, item 2.2.7.3), e apenas nas

modalidades credenciadas.

A Politica alcanca todos os recursos humanos, administrativos e tecnoldgicos ligados a esses

servicos, em carater permanente ou temporario (DOC-ICP-02 v4.0, item 6.1.1), e compreende:

® as pessoas: sécios, empregados, prestadores de servico e quaisquer terceiros que tenham

acesso a informacdes, instalagdes ou sistemas do PSC;

® os ativos de informacao: chaves e certificados de usudrios finais, dados de autenticacao,

registros de eventos, trilhas de auditoria, imagens, documentac¢ao e contratos;

* 0s ativos de processamento: hardware criptografico (HSM), servidores, equipamentos de rede,

estacOes de trabalho, sistemas e aplicacdes;

* os ambientes: as instalagdes fisicas de operacdo e de contingéncia, a rede interna e as

interfaces de servigo expostas a aplicagdes e titulares.

Os requisitos de seguranga abrangem os quatro aspectos do DOC-ICP-02 v4.0, item 3: seguranca

humana, seguranca fisica, seguranca ldgica e seguranca dos recursos criptograficos.

4. Referéncias normativas

Esta Politica foi elaborada sobre as versdes vigentes dos documentos abaixo, publicadas pelo
Instituto Nacional de Tecnologia da Informacao (ITl). Em caso de alteracdo normativa, prevalece a

redacao vigente publicada pelo ITI, e esta Politica é revista conforme a secdo 22.
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Documento

Titulo

Ato de aprovacao

DOC-ICP-02
v4.0

DOC-ICP-03
v7.2

DOC-ICP-17
v2.0

DOC-ICP-
17.01 v3.0

Politica de Seguranca da ICP-Brasil

Critérios e Procedimentos para
Credenciamento das Entidades
Integrantes da ICP-Brasil

Requisitos Minimos para as Declaracoes
de Praticas dos Prestadores de Servigo
de Confianca da ICP-Brasil

Procedimentos Operacionais Minimos
para os Prestadores de Servico de
Confianca da ICP-Brasil

Resolugdo CG ICP-Brasil n® 193, de 16 de
novembro de 2021

Resolugdo CG ICP-Brasil n°® 178, de 20 de
outubro de 2020, com as alteracdes até a
Resolucao CG ICP-Brasil n°® 216, de 19 de
marco de 2025

Resolucao CG ICP-Brasil n° 180, de 20 de
outubro de 2020, com as altera¢des da
Resolucao CG ICP-Brasil n°® 216, de 19 de
marcgo de 2025

Instrucdo Normativa ITI n° 20, de 23 de
novembro de 2020

Aplicam-se ainda, nos termos do DOC-ICP-17.01 v3.0, os documentos DOC-ICP-01.01 (padrdes e
algoritmos criptograficos), DOC-ICP-08 (auditorias), DOC-ICP-09 (fiscaliza¢ao), DOC-ICP-10

(homologacgao de sistemas e equipamentos), DOC-ICP-11 (carimbo do tempo) e o conjunto DOC-ICP-

15 (assinaturas digitais e politicas de assinatura), além da Medida Proviséria n°® 2.200-2, de 24 de
agosto de 2001, e da Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados

Pessoais, LGPD).

5. Terminologia e definicoes

Todas as regras e diretrizes desta Politica sdo obrigatdrias e cogentes (DOC-ICP-02 v4.0, item 4).
Aplicam-se as definicdes do item 5.1 do DOC-ICP-02 v4.0, entre elas:

e Ativo de informacdo: o patriménio composto por todos os dados e informacdes gerados e

manipulados na execucao dos sistemas e processos do PSC.

® Ativo de processamento: o patriménio composto por todos os elementos de hardware e

software necessarios a execucao dos sistemas e processos do PSC.

e Controle de acesso: as restricdes ao acesso as informagoes de um sistema, exercidas pela

Geréncia de Seguranca da Informacgao.

e Custddia: a responsabilidade de guardar um ativo para terceiros, que nao concede, por si,

acesso ao ativo nem o direito de conceder acesso a outros.

¢ Direito de acesso: o privilégio associado a um cargo, pessoa ou processo para acessar um ativo.
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* Incidente de seguranca: qualquer evento que comprometa, ou ameace, a integridade, a

autenticidade ou a disponibilidade de qualquer ativo do PSC.

e Senha fraca ou dbvia: a de facil associacdo com o titular, simples ou curta, como datas, nomes,

sequéncias numéricas simples e palavras de dicionario.

6. Papéis e responsabilidades
A seguranca do PSC é exercida pelos papéis abaixo, com responsdaveis formalmente designados.

e Administragdo da sociedade: aprova esta Politica e suas revisdes, designa formalmente a
Geréncia de Seguranca da Informacgao e as pessoas que operam chaves criptograficas, participa
do gerenciamento de riscos (DOC-ICP-02 v4.0, item 12.4.1.2) e assegura 0s recursos necessarios

ao seu cumprimento.

* Geréncia de Seguranca da Informacdao: estabelece e executa as regras de protecdo dos ativos e
as revisa pelo menos anualmente; decide as medidas em caso de violagdo; restringe e controla o
acesso de usudrios remotos e externos; elabora e mantém atualizado o Plano de Continuidade
do Negdcio; detecta, registra e comunica a AC Raiz as violacdes e tentativas de acesso nao
autorizado; define restricdes de acesso por usudrio; mantém os registros de atividade por no
minimo 7 (sete) anos; limita as contas de prestadores de servico ao periodo do contrato; exclui
contas inativas; e s6 concede senhas de contas privilegiadas a quem efetivamente precisa delas,
com registro e controle (DOC-ICP-02 v4.0, item 7.4.4).

* Chefias: gerenciam o cumprimento da Politica pelas pessoas sob sua supervisdo, identificam
desvios e adotam corre¢des, comunicam formalmente a unidade que concede privilégios quem
pode acessar informac¢des e quem foi desligado, transferido, afastado ou esta respondendo a
processo, para habilitacao ou inabilitacdo imediata (DOC-ICP-02 v4.0, item 7.4.2).

e Empregados e prestadores de servico: preservam a integridade e o sigilo das informacdes,
cumprem esta Politica, usam os sistemas somente para os fins autorizados, mantém o sigilo da
prépria senha, ndo compartilham informag¢ao confidencial com quem nao tem autorizacao,
respondem por todo acesso feito com a sua identificacdo, respeitam a legislacdo de propriedade
intelectual e comunicam ao superior imediato qualquer irregularidade (DOC-ICP-02 v4.0, item
7.4.1).

* Responsaveis por ativos: cada area que detém ativos de informacao ou de processamento
responde pela sua prote¢cdo, conforme a classificacdo da informacao, e todo ativo tem
responsavel definido (DOC-ICP-02 v4.0, item 7.4.3).
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7. Regras gerais de gestao da seguranca

Esta Politica é comunicada a todo o pessoal envolvido e amplamente divulgada, para que todos
a conhecam e a pratiquem (DOC-ICP-02 v4.0, item 6.1.2). Um exemplar impresso fica disponivel
para consulta no nivel 1 de seguranca fisica do PSC (DOC-ICP-17.01 v3.0, item 1.5).

A Politica é seguida por todo o pessoal envolvido nas atividades do PSC, do quadro préprio ou
contratado (DOC-ICP-17.01 v3.0, item 1.6).

Um programa de conscientizagdo em seguranga da informagao informa todo o pessoal sobre os
riscos a que estao expostos os sistemas e operacdes, com treinamento especifico sobre ataques

de engenharia social para quem se relaciona com usuarios (DOC-ICP-02 v4.0, item 6.1.4).

Procedimentos documentados garantem que, na transferéncia, remanejamento, promog¢ao ou
desligamento de qualquer pessoa, os privilégios de acesso sejam revistos, modificados ou
revogados (DOC-ICP-02 v4.0, item 6.1.5).

Existe mecanismo e repositério centralizado para trilhas, registros de eventos e notificacdes de
incidentes, usado pela equipe de resposta a incidentes para defesa ativa e corretiva (DOC-ICP-
02 v4.0, item 6.1.6).

As aquisicdes de bens e servi¢os, em especial de tecnologia da informag¢ao, observam esta
Politica (DOC-ICP-02 v4.0, item 6.1.7).

Em seguranca da informacao, é proibido tudo o que ndo estiver previamente autorizado pela
Geréncia de Seguranca da Informagao (DOC-ICP-02 v4.0, item 6.1.8).

Normas e procedimentos internos detalham estas diretrizes, considerando as particularidades
do PSC (DOC-ICP-02 v4.0, item 1.1; DOC-ICP-17.01 v3.0, item 1.4).

8. Classiticacao da informacao

Toda informacgdo gerada e custodiada pelo PSC é classificada segundo o seu teor critico e grau de

confidencialidade, independentemente da midia em que esteja armazenada ou do meio por que
trafegue (DOC-ICP-17.01 v3.0, itens 8.1 e 8.2; DOC-ICP-02 v4.0, item 9.2.1). O meio de registro

recebe a mesma classificacdo do ativo que contém.
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Classe O que abrange

Publico Informagé&o que pode vir a publico sem consequéncia danosa ao funcionamento do PSC,
como esta Politica.

Pessoal Informacao relacionada a pessoa natural, como dados pessoais de titulares, empregados e
prestadores.
Interna Informacgdo de uso estritamente interno cuja divulga¢do ndo autorizada poderia causar

impacto a imagem do PSC, como cddigo-fonte, cronogramas e atas.

Confidencial  Informacgdo critica para o sigilo e a integridade das atividades do PSC, como chaves, dados
de autenticacao, configuragdes de seguranca, trilhas de auditoria e relatérios de auditoria.

O tratamento de cada classe (rotulagem, armazenamento, transmissao, cépia, impressao e descarte)
é definido em norma interna de classificacdo. Informacao Confidencial ou Pessoal nunca é enviada a

outra rede sem protecao criptografica adequada (DOC-ICP-02 v4.0, item 9.3.3.17).

9. Inventdrio de ativos
* Todos os ativos do PSC sao inventariados, classificados, mantidos permanentemente atualizados
e tém gestor responsavel formalmente designado (DOC-ICP-02 v4.0, item 6.3).

e QO inventario dos ativos de processamento é atualizado, no minimo, mensalmente (DOC-ICP-02
v4.0, item 8.2.12).

¢ Computadores, servidores, dispositivos de rede e os respectivos softwares sdo inventariados
com informacdes que permitam a identificacdo inequivoca (DOC-ICP-17.01 v3.0, item 3.1.1.4,

alinea h).

* Todos os ativos de processamento constam do Plano de Continuidade do Negdcio (DOC-ICP-02
v4.0, item 7.4.3.1, alinea c).

10. Gerenciamento de riscos

O PSC mantém processo de gerenciamento de riscos, atualizado no minimo anualmente, para
prevencao contra riscos, inclusive os advindos de novas tecnologias, com planos de acao para
proteger os componentes ameagados (DOC-ICP-02 v4.0, item 6.2; DOC-ICP-17.01 v3.0, item 10). O
processo cobre as fases do item 12.2 do DOC-ICP-02 v4.0:

1. identificacdo dos recursos a proteger: hardware, rede, software, dados, informacgdes pessoais,

documentacao e suprimentos;

2. identificacdo das ameacas naturais, humanas ou de outra natureza;
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3. analise das vulnerabilidades e dos impactos associados;

4. avaliacado da probabilidade de ocorréncia e do prejuizo provavel;
5. tratamento: eliminar, prevenir, limitar, transferir ou aceitar o risco;
6. monitoracao da eficacia dos controles adotados;

7. reavaliacdo periddica, em intervalo ndo superior a um ano.

A andlise considera, entre outros, os riscos sobre dados e informacao, pessoas, rede, hardware,
software e sistemas, e recursos criptograficos listados no item 12.3 do DOC-ICP-02 v4.0. Os riscos

que nao puderem ser eliminados tém seus controles documentados e sdo levados ao conhecimento
da AC Raiz (DOC-ICP-02 v4.0, item 12.4.1).

11. Seguranca de pessoal

O PSC mantém Politica de Gestao de Pessoas que dispde sobre contratacao, desligamento,
descricao de cargos, avaliagdo de desempenho e capacitacdo (DOC-ICP-17.01 v3.0, item 2.1). Valem

as diretrizes abaixo.

e Admissdo com critérios rigidos, para selecionar pessoas reconhecidamente idéneas e sem
antecedentes que comprometam a seguranca ou a credibilidade do PSC, com pesquisa de
histdrico, verificagdo de antecedentes e de grau de instrucdo e entrevista por profissional
qualificado (DOC-ICP-02 v4.0, itens 7.3.1, 7.3.3 e 7.3.4).

e AtribuicOes de cada funcao descritas, incluindo necessidade de acesso a informacgao sensivel,
grau de sensibilidade do setor e qualificacao técnica exigida (DOC-ICP-02 v4.0, item 7.3.2). A
comprovacao da capacidade técnica do pessoal fica a disposicao de auditorias e fiscalizaces
(DOC-ICP-17.01 v3.0, item 2.2).

* Nao sao admitidos estagiarios nas atividades fim do PSC (DOC-ICP-17.01 v3.0, item 2.8).

* Todo o pessoal, préprio ou contratado, assina termo de sigilo com garantias juridicas, valido
mesmo apds o desligamento ou o fim do contrato, com cldusula explicita de responsabilizagao
em caso de quebra das regras da ICP-Brasil. O mesmo termo se aplica a qualquer entidade que

tenha acesso a informacdes internas ou de terceiros (DOC-ICP-17.01 v3.0, itens 2.3 a 2.5).

e Cada pessoa tem dossié com contrato ou comprovante de vinculo, verificacdo de antecedentes
criminais, de situacao de crédito e de histdrico de empregos anteriores, comprovacao de
residéncia e de capacidade técnica, resultado da entrevista inicial assinado pelo entrevistador,
declaracado de conhecimento das atribui¢des e das regras da ICP-Brasil e o termo de sigilo (DOC-
ICP-17.01 v3.0, item 2.7).
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* O acesso a informacgdo sensivel depende de credencial de seguranca concedida por autoridade
competente, fundada na necessidade de conhecer, com validade maxima de 1 (um) ano,
prorrogavel por igual periodo enquanto houver necessidade do servi¢go (DOC-ICP-02 v4.0, item
7.3.6).

* Treinamento sobre esta Politica e sobre as normas de tratamento de informacao sigilosa é

aplicado a empregados e prestadores de servigco (DOC-ICP-02 v4.0, item 7.3.7).

* O desempenho é acompanhado e avaliado periodicamente, com registro dos comportamentos
relevantes e averiguacao dos que possam comprometer a seguranga (DOC-ICP-02 v4.0, itens
7.3.5e7.3.8).

* No desligamento, credenciais, crachas e acessos fisicos e logicos sdo revogados; o acesso do
ex-empregado fica restrito as dreas publicas; ele declara ndo ter pendéncias; e a entrevista de
desligamento o orienta sobre o dever de sigilo. O dossié passa a conter as evidéncias de
exclusdo dos acessos e a declarag¢do de auséncia de pendéncias (DOC-ICP-02 v4.0, itens 7.3.9 a
7.3.11; DOC-ICP-17.01 v3.0, item 2.9).

* O PSC mantém procedimentos formais de apuracao e responsabiliza¢cdo em caso de

descumprimento das suas politicas ou das normas da ICP-Brasil (DOC-ICP-17.01 v3.0, item 2.6).

12. Seguranca fisica

As responsabilidades pela seguranca fisica sdo atribuidas a pessoas claramente identificadas (DOC-
ICP-02 v4.0, item 8.2.1). O ambiente fisico do PSC observa os niveis de acesso do DOC-ICP-17.01
v3.0, item 3.1.1:

UNIFOKAL - Politica de Seguranca - verséo 1.0 Pagina 9 de 17



Nivel Exigéncia

Nivel Apds a primeira barreira de acesso; interface com clientes e fornecedores que precisem

1 comparecer ao PSC.

Nivel Interno ao nivel 1, com identificagcdo individual por meio eletrénico e cracha; nivel minimo para

2 qualquer processo operacional ou administrativo; acesso restrito a quem trabalha diretamente nos

servicos do PSC ou na manutenc¢do dos seus sistemas; equipamentos de gravacao, fotografia,

video, som e computadores portateis s6 com autorizacao formal e supervisao.

Nivel Interno ao nivel 2, onde ocorre toda atividade de armazenamento de chaves e de assinatura e

3 verificagdo; paredes de alvenaria ou equivalente, sem aberturas para o exterior além da porta
Unica; entrada com dois mecanismos de controle (identificacao individual e biometria ou senha);
controle de entrada e de saida de cada pessoa.

Nivel Para o servico de assinatura digital: gabinete reforcado de aco ou equivalente, trancado a chave,
3.1 que abriga todo o hardware e software do servico.

Nivel Para o servico de armazenamento de chaves privadas: sala-cofre interna ao nivel 3, construida
4 segundo as normas brasileiras aplicaveis, com prote¢do contra acesso indevido, dgua, vapor,

gases, fogo e interferéncia eletromagnética; cada acesso exige a identificacdo de no minimo 2
(duas) pessoas autorizadas, que permanecem enquanto o ambiente estiver ocupado.

Além dos niveis, o ambiente fisico atende as exigéncias do DOC-ICP-17.01 v3.0, item 3.1.1.4, e do

DOC-ICP-02 v4.0, item 8.2:

e dispositivos que autenticam e registram o acesso de pessoas com data e hora, e imagens que
permitem identificar quem acessa qualquer parte do ambiente, com data e hora sincronizadas

entre os mecanismos de controle de acesso e de imagem;

* monitoramento em tempo real dos ambientes de processos criticos por circuito fechado de
televisdo, com gravacao, e sistemas de deteccao de intrusdo testados regularmente, com

alarme sempre ativo nas areas nao ocupadas;

e cracha de identificacao visivel para todos, inclusive visitantes, que sdo supervisionados e tém

entrada, saida e destino registrados;

¢ |ista atualizada de quem possui cartdes ou chaves de acesso, com controle duplicado, e

comunicagao imediata de perda a Geréncia de Seguranca da Informacao;

* transito de material de terceiros somente mediante registro de onde passou, quando e sob a

responsabilidade de quem;

® prevencao e controle de incéndio, temperatura, umidade, iluminacgdo e oscilacao de corrente
elétrica, e continuidade de energia nas areas criticas até que todos os processos e dados

estejam assegurados;

UNIFOKAL - Politica de Seguranca - verséo 1.0 Péagina 10 de 17



e destruicdo segura de material critico inservivel e apagamento irreversivel dos dados de

equipamento enviado para manutencao, antes de sair do ambiente;
* livro de registro de acesso fisico quando os sistemas automaticos estiverem inoperantes;

® no servico de armazenamento de chaves privadas, no minimo dois ambientes fisicos, um de

operagao e outro de contingéncia;
® acesso a painéis de energia, comunicagcoes e cabeamento restrito ao pessoal autorizado;

* equipamentos e ambiente computacional com data e hora sincronizadas com a Entidade de
Auditoria do Tempo (EAT) da ICP-Brasil.

15. Seguranca lggica

A informacdo é protegida de acordo com o seu valor, sensibilidade e criticidade, contra ameacas e
acdes nao autorizadas, acidentais ou ndo (DOC-ICP-02 v4.0, itens 9.2.1 e 9.2.2). Valem as regras
abaixo (DOC-ICP-02 v4.0, item 9.3; DOC-ICP-17.01 v3.0, item 4).

® Acesso légico ao ambiente computacional do PSC somente por usuario individual e senha,

trocada periodicamente, e apenas por pessoas autorizadas.

* Politica explicita de cadastro, suspensdo e remoc¢ao de usuarios, com perfis de acesso de

privilégio minimo e acesso motivado pela fungao.

* Usuarios especiais (root e administrador de sistemas operacionais, do hardware criptografico,
do banco de dados e das aplicagcdes) com senhas segregadas, de modo que 0 acesso exija no

minimo duas pessoas autorizadas.

* Nenhum usuario obtém os direitos de acesso de outro; a informacao de direitos de acesso é
protegida contra alteracdo ndo autorizada; o arquivo de senhas é cifrado e de acesso

controlado.

* Senhas individuais, secretas e intransferiveis, com conjunto de caracteres, tamanho minimo e
maximo, prazo de validade e forma de troca definidos em norma; o sistema impede senhas
fracas ou 6bvias, exige a troca da senha inicial no primeiro acesso, ndo exibe a senha digitada e

s6 troca senha bloqueada apds identificacao positiva do usuario.

* Bloqueio de usuario por inatividade e por tentativas sucessivas malsucedidas; bloqueio de
sessdo inativa com nova autenticacdo; aviso, na tela inicial, de que o servico é de uso exclusivo

de usuarios autorizados, e informacgao do ultimo acesso no momento da conexao.

¢ Usuarios e administradores do controle de acesso conscientizados de suas responsabilidades

mediante termo de compromisso.

* E vedado qualquer acesso remoto dos operadores do PSC ao ambiente de nivel 3.
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¢ Sistemas avaliados quanto a seguranga, com testes de vulnerabilidade, antes de entrar em
producdo, e vulnerabilidades do ambiente avaliadas periodicamente, com adocao das

recomendacdes.

e Sistemas operacionais, antivirus, aplicativos de seguranga e demais softwares basicos mantidos
atualizados conforme as recomendacdes dos fabricantes; somente software autorizado e

licenciado é instalado, com controle de distribuicdo e instalacao.

* Combate sistematizado a cédigo malicioso em servidores, estacdes de trabalho e equipamentos

portateis.

* Integridade dos arquivos de configuragdo do sistema operacional e de outros arquivos criticos
monitorada; configuracdo de todo ativo verificada na instalagao inicial, para corrigir as

vulnerabilidades da configuracdo padrao.

* Protecao adicional, inclusive criptografia, quando necessaria para evitar acesso ndo autorizado;

estacdes que executam operagdes sensiveis com protecdo ldgica e fisica adicional.

¢ Midias eliminadas de forma segura, por procedimento formal, quando ndo forem mais

necessarias; impressao de documento sigiloso sob supervisdo do responsavel.

* Documentagao dos sistemas mantida atualizada e necessidades de seguranca identificadas em

cada etapa do ciclo de vida.

11. Seguranca de rede

* O trafego de informagoes na rede é protegido contra danos, perdas, acesso, uso ou exposi¢cao
indevidos (DOC-ICP-17.01 v3.0, item 5.1; DOC-ICP-02 v4.0, item 9.3.3.1).

¢ N3o sdo admitidos acessos externos a rede interna do PSC. As tentativas sdo inibidas e

monitoradas por barreiras e filtros de acesso (firewall) e por mecanismos de deteccdo de
intrusdo (DOC-ICP-17.01 v3.0, item 5.2; DOC-ICP-02 v4.0, itens 9.3.3.19 e 9.3.3.30).

¢ Testes de seguranca na rede interna e externa, com aplicativos especializados, no minimo uma
vez por més, documentados, com correcdo das vulnerabilidades detectadas (DOC-ICP-17.01
v3.0, item 5.3).

e Servidores, roteadores, switches e firewalls operam em ambiente de seguran¢ga no minimo
equivalente ao nivel 3.1 (assinatura digital) ou ao nivel 4 (armazenamento de chaves privadas),

com acesso légico restrito por autenticacao e autorizacdo (DOC-ICP-17.01 v3.0, item 3.1.1.3).

e Ambientes de rede criticos isolados dos demais; conexdes com redes externas restritas as
necessarias aos processos; todo servico de rede ndo explicitamente autorizado é bloqueado ou
desabilitado (DOC-ICP-02 v4.0, itens 9.3.3.18, 9.3.3.24 e 9.3.3.25).

* Conexdes com outros ambientes e altera¢des de topologia e configuragao sao autorizadas pela
administracao da rede e pela Geréncia de Seguranca da Informac¢ao e documentadas; diagrama

topoldgico, configuragao e inventario mantidos atualizados (DOC-ICP-02 v4.0, item 9.3.3.9).
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* A comunicagdo entre sistemas do PSC, e entre redes de uma mesma organizagdo por rede
publica, usa mecanismos criptograficos que asseguram sigilo e integridade, como redes privadas
virtuais (DOC-ICP-02 v4.0, itens 9.3.3.29 e 10.3.2).

e O trafego é monitorado para verificar a normalidade e detectar situacdes anémalas; testes ou
monitoracado sobre a rede sé com autorizacdo formal e supervisdo (DOC-ICP-02 v4.0, itens
9.3.3.8 € 9.3.3.15).

I5. Recursos criptogriticos e gestao de chaves

Os recursos criptograficos observam o item 10 do DOC-ICP-02 v4.0 e o item 6 do DOC-ICP-17.01
v3.0.

* As chaves privadas dos usuarios finais, para os tipos de certificado que exigem geracao e
armazenamento em hardware criptografico, ficam dentro da fronteira criptografica e de
seguranca fisica de HSM com certificagao Inmetro valida no ambito da ICP-Brasil, enderecadas
por conta de usudrio (DOC-ICP-17.01 v3.0, item 6.1.1).

e O uso e a exportacdo da chave privada sdo de conhecimento e controle exclusivos do titular,
sem possibilidade de acesso por outros titulares, por empregados do PSC ou por quem dependa
de outras chaves (DOC-ICP-17.01 v3.0, item 6.1.2).

e (O acesso do titular a chave privada exige duplo fator de autenticacao, de classes diferentes
(conhecimento, posse ou biometria), com protec¢ao criptografica da transmissao e dos dados de

autenticacao, nos mecanismos admitidos pelo DOC-ICP-17.01 v3.0, item 6.1.3.

* As chaves dos usuarios finais sdo copiadas para o ambiente fisico de contingéncia, com os
mesmos requisitos de armazenamento do ambiente principal, e a entrada em operacao da

contingéncia ocorre em até 48 (quarenta e oito) horas (DOC-ICP-17.01 v3.0, item 6.1.4).

* Os processos com chaves criptograficas sdo executados pelo niumero minimo e essencial de

pessoas, formalmente designadas, com fung¢des, privilégios e responsabilidades explicitamente
definidos (DOC-ICP-02 v4.0, itens 10.2.1 e 10.2.2).

* Algoritmos e tamanhos de chave seguem o DOC-ICP-01.01; equipamentos de criagao de
assinatura tém certificacdo Inmetro valida no dmbito da ICP-Brasil, conforme o DOC-ICP-10
(DOC-ICP-17.01 v3.0, itens 7.3.3 e 7.5.1).

* Todo parametro critico cuja exposi¢cdo comprometa a seguranga do sistema criptografico é
armazenado cifrado (DOC-ICP-02 v4.0, item 10.1.4); chaves sob custédia de responsavel sdo
fisicamente protegidas contra acesso, uso ou duplicagdo nao autorizados (DOC-ICP-02 v4.0, item
8.2.5).

e O transporte de chaves e de parametros criptograficos tem integridade e sigilo assegurados por

solugdes criptograficas especificas (DOC-ICP-02 v4.0, item 10.3.1).
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e As interfaces de servico usam TLS e o framework OAuth 2.0 (RFC 6749 e RFC 7636); as

aplicacdes nao coletam fatores de autenticacado do titular, que trafegam diretamente entre o

PSC e o equipamento previamente cadastrado do titular, nos termos do DOC-ICP-17.01 v3.0,
item 6.4.

16. Servicos de assinatura e de verificacao de assinatura

Antes de assinar, o sistema verifica a validade do certificado, e confere a assinatura devolvida
com a chave publica (DOC-ICP-17.01 v3.0, item 7.2.3).

A criacdo de assinatura sé é requerida com a autenticacao do titular, que tem controle exclusivo
da chave privada, por mais de um mecanismo de autenticacao resistente a ataques de

representacao, com toda a troca entre aplicacao e dispositivo cifrada (DOC-ICP-17.01 v3.0, item
7.4).

As assinaturas seguem as politicas de assinatura padronizadas e aprovadas na ICP-Brasil, nos
formatos CAdES, XAdES e PAdES definidos no conjunto DOC-ICP-15, com carimbo do tempo de
Autoridade de Carimbo do Tempo credenciada quando a politica o exigir (DOC-ICP-17.01 v3.0,
itens 7.6 € 7.7).

A validacao é feita contra a mesma politica de assinatura usada na criagcdo, com conferéncia da
Lista de Politicas de Assinatura Aprovadas (LPA) da AC Raiz, e gera relatdrio com a situacao
Vdlida, Invélida ou Indeterminada e o detalhe de cada restricdo (DOC-ICP-17.01 v3.0, item 7.8).

O acordo de nivel de servico de todos os servicos credenciados é de no minimo 99,99% (DOC-
ICP-17.01 v3.0, item 7.9.1).

17. Registros de eventos, auditoria e fiscalizacio

Todo equipamento do PSC mantém registro de eventos ativo, com horario sincronizado com
fonte confidvel do tempo da ICP-Brasil (DOC-ICP-17.01 v3.0, item 4.6; DOC-ICP-02 v4.0, item
9.3.2.4).

Os registros contém data e hora, identificacdo do usuario, comandos executados e seus
argumentos, estacao de origem da conexao, processos e condi¢des de erro, como tentativas
rejeitadas (DOC-ICP-02 v4.0, item 7.4.4.1, alinea i).

Registros de eventos, trilhas de auditoria do armazenamento de chaves e do servi¢o de

assinatura, registros de acesso fisico e ldgico e imagens tém cdpia de seguranca guardada por 7
(sete) anos (DOC-ICP-17.01 v3.0, item 4.7).

Todos os registros (logs, trilhas e imagens) sdo analisados no minimo mensalmente, com relatdrio
assinado pelo responsavel pelo PSC (DOC-ICP-17.01 v3.0, item 12).
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* Os registros sao protegidos e armazenados de acordo com a sua classificagdo, e as violagdes de
seguranca registradas sdo analisadas para fins corretivos, legais e de auditoria (DOC-ICP-02
v4.0, itens 9.2.3 e 9.3.1.3).

e O PSC se submete as auditorias pré-operacional e operacionais e a fiscalizacdo da AC Raiz, a
qualquer tempo e sem aviso prévio, nos termos do DOC-ICP-08 e do DOC-ICP-09 (DOC-ICP-02
v4.0, item 11).

I18. Gestao de incidentes de seguranca

O PSC mantém Plano de Resposta a Incidentes, que estabelece:

1. Identificacdo: monitoramento dos registros de eventos, do trafego de rede, dos sistemas de
deteccdo de intrusdo e dos controles fisicos, e canal para que qualquer pessoa comunique

suspeita de incidente.

2. Registro: todo incidente é registrado no repositdério centralizado, com data e hora, ativos

envolvidos, evidéncias e responsavel pelo tratamento.

3. Comunicagdo a AC Raiz: todo incidente é reportado a AC Raiz imediatamente, a partir da
verificagdo da ocorréncia, de modo sigiloso, as pessoas especialmente designadas para isso
(DOC-ICP-02 v4.0, item 6.4.4).

4. Contencdo e resposta: isolamento dos ativos afetados, interrupcao ou suspensao de servicos
quando necessario e preservacao das trilhas de auditoria para investigacdao (DOC-ICP-02 v4.0,
item 13.2.2.1).

5. Investigacdo: analise das trilhas de auditoria e das evidéncias para determinar causa, alcance e

responsabilidade.

6. Tratamento e recuperacao: correcao da causa, restauracao segura do servico e, quando houver
comprometimento de chave, as medidas de revogacdo e de comunicacao previstas nas normas
da ICP-Brasil.

7. Comunicacao a titulares e autoridades: quando o incidente envolver dados pessoais e puder
acarretar risco ou dano relevante aos titulares, comunicacado a Autoridade Nacional de Protecdo

de Dados (ANPD) e aos titulares, nos termos do art. 48 da LGPD e da regulamentacdo da ANPD.

8. Li¢cdes aprendidas: revisdo dos controles e do gerenciamento de riscos apds o encerramento do

incidente.

Comunicacdes de incidente ou de vulnerabilidade podem ser enviadas a privacidade@unifokal.com.
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19. Continuidade do negécio e salvaguarda de ativos

O PSC mantém Plano de Continuidade do Negécio (PCN), implementado e testado pelo menos uma
vez por ano, para manter os servicos criticos em caso de inoperancia total ou parcial do ambiente
(DOC-ICP-02 v4.0, item 6.4.1; DOC-ICP-17.01 v3.0, item 11), e Plano de Recuperacdo de Desastres.
Os planos tratam, no minimo, dos elementos do item 13.2.2 do DOC-ICP-02 v4.0: condicdes de
ativacdo, procedimentos de emergéncia, de fallback e de restauracao, responsabilidades
individuais, objetivo de tempo de recuperacgao (RTO), testes regulares, guarda de material
criptografico critico em local alternativo, frequéncia das cdpias de seguranca e distancia entre a

instalacao de recuperacao e o local principal.

Os planos consideram o comprometimento de chave privada, a invasao de sistema ou rede,
incidentes de seguranca fisica e légica, a indisponibilidade da infraestrutura e a notificacao a
comunidade de usudrios (DOC-ICP-02 v4.0, item 13.2.2.1). Sistemas e dispositivos redundantes
garantem a continuidade dos servigos criticos (item 13.2.1), e todo o pessoal envolvido com o PCN

recebe treinamento especifico (item 13.2.3).

A salvaguarda de ativos de informacdo em formato eletronico (backup) é definida em norma interna
que descreve, conforme o DOC-ICP-17.01 v3.0, item 9.2:

® os procedimentos de backup e as indicacdes de uso de cada método;
* atabela de temporalidade;

® o local e as restricdes de armazenamento conforme a fase de uso;

® o0s tipos de midia e os controles ambientais do armazenamento;

® os controles de seguranca;

® o teste de restauracao de backup.

Os procedimentos de cdpia de seguranca e de recuperagao sao documentados, mantidos
atualizados e testados regularmente (DOC-ICP-02 v4.0, item 9.3.2.9). O PSC mantém ainda politica
de recebimento, manipulacdo, depdsito e descarte de materiais de terceiros (DOC-ICP-17.01 v3.0,
item 9.3).

20). Plancjamento de capacidade operacional

O PSC elabora e atualiza anualmente o Planejamento de Capacidade Operacional (PCO), que
determina os niveis de servico requeridos pelos usuarios, analisa a capacidade de processamento

instalada e dimensiona a infraestrutura, o hardware, a comunicacao de dados e os links de internet
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para os niveis de servico atuais e futuros, considerando crescimento, picos de uso e sazonalidade
(DOC-ICP-17.01 v3.0, item 13).

21. Terceiros, lornecedores e protecio de dados pessoais

Os contratos com prestadores de servico contém clausulas de responsabilidade pelo

cumprimento desta Politica e das suas normas e procedimentos (DOC-ICP-02 v4.0, item 7.4.5).

Fornecedores e prestadores com acesso a informacgdes internas ou de terceiros assinam o
termo de sigilo da secdo 11 (DOC-ICP-17.01 v3.0, item 2.5), e as suas contas de acesso valem
somente durante o contrato (DOC-ICP-02 v4.0, item 7.4.4.1, alinea ).

A contratacao de bens e servicos de infraestrutura considera o gerenciamento de riscos da
secao 10 e os requisitos desta Politica (DOC-ICP-02 v4.0, item 6.1.7).

Hardware criptografico, equipamentos e sistemas de certificacdo digital utilizados atendem a
homologacao exigida pelo DOC-ICP-10 e pelo DOC-ICP-17.01 v3.0.

O tratamento de dados pessoais nos servicos do PSC observa a LGPD, com finalidade definida,
minimizacdo, seguranca e registro das operac¢des de tratamento, e com o canal do encarregado
divulgado na Politica de Privacidade da UNIFOKAL.

2. San¢oes, revisao e aprovacio

O descumprimento desta Politica sujeita o responsavel as san¢des disciplinares, contratuais e legais

cabiveis (DOC-ICP-02 v4.0, itens 7.4.1.1, alinea b, e 7.5), apuradas pelos procedimentos formais da

secao 11.

Esta Politica é revista pelo menos uma vez por ano e sempre que houver alteracdo das normas da

ICP-Brasil, dos servigos credenciados, do ambiente do PSC ou do resultado do gerenciamento de

riscos. Cada nova versao é aprovada formalmente pela Administracdo da sociedade, recebe

numero de versao e datas de aprovacdo e de vigéncia, e é publicada nesta mesma pagina, que

permanece no mesmo endereco. As versdes anteriores ficam registradas no histérico abaixo.

Versdo Aprovacao Vigéncia Aprovada por Descricéo
1.0 22/10/2026 22/10/2026  Administracado da Primeira versao, elaborada sobre o
sociedade (sécio DOC-ICP-02 v4.0 e o DOC-ICP-

administrador) 17.01 v3.0.
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