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LGPD na verilicacio de identidade

Cinco artigos do blog sobre o tratamento de dados pessoais na verificagao: o legitimo
interesse, o contrato entre controlador e operador, a anonimizacao, o incidente com dado
biométrico e o oficio de autoridade.

NESTE GUIA

1. Legitimo interesse na LGPD: como montar o teste de balanceamento

2. Contrato controlador-operador: clausulas que ndo podem faltar

3. Anonimizacdo e pseudonimizacao: diferengcas com consequéncia juridica
4. Incidente com dado biométrico: o plano de resposta antes de precisar dele

5. Oficio pedindo dados de cliente: o que entregar e o que recusar
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ARTIGO 1 DE 5

Legitimo interesse na LGPD: como
montar o teste de balanceamento

Publicado em 12 de setembro de 2026 - https://unifokal.com/blog/legitimo-interesse-e-
balanceamento

O artigo 10 da LGPD paragrafo a paragrafo, as trés fases do teste de balanceamento descritas

pela ANPD e a regra do guia que vale s6 para dado de crianca e adolescente.

Legitimo interesse é a base legal que aparece na politica de privacidade quando nenhuma
outra encaixa. E também a Unica hipétese do artigo 7° da Lei 13.709/2018, a Lei Geral de
Protecdo de Dados (LGPD), que a lei manda registrar com destaque: o artigo 37 determina que
controlador e operador mantenham registro das operacdes de tratamento que realizarem,

"especialmente quando baseado no legitimo interesse".

Escrever a expressdao no documento nao cria a base. O que cria é uma analise concreta, feita
antes do tratamento, comparando o interesse de quem trata com os direitos de quem é

tratado. Essa analise tem nome no vocabulario da autoridade: teste de balanceamento.

Este texto percorre o artigo 10 da LGPD paragrafo a paragrafo e depois o modelo de teste
descrito pela Autoridade Nacional de Protecdo de Dados (ANPD) no guia orientativo sobre
legitimo interesse, versao 1.0, de fevereiro de 2024. No fim, separa uma regra desse guia que

vale s6 para dado de crianca e adolescente e costuma ser repetida como se fosse geral.

O artigo 10, pardgraio por pardgraio

O caput nao define a base legal, delimita o seu uso: o legitimo interesse do controlador
"somente podera fundamentar tratamento de dados pessoais para finalidades legitimas,
consideradas a partir de situagdes concretas". A lista seguinte é aberta e traz dois exemplos: o
inciso | fala em apoio e promoc¢ao de atividades do controlador; o inciso Il, em protecéo do
exercicio regular dos direitos do titular ou prestacado de servigos que o beneficiem,

"respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais".

O paragrafo 1° restringe o volume: sé os dados estritamente necessarios para a finalidade
pretendida podem ser tratados. O paragrafo 2° manda o controlador adotar medidas para

garantir a transparéncia desse tratamento. O paragrafo 3° autoriza a autoridade nacional a
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solicitar relatério de impacto a protecao de dados pessoais quando o fundamento for o

interesse legitimo, observados os segredos comercial e industrial.

A excecdo que decide tudo esta no artigo 7°, inciso IX: a hipdtese vale "exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais". A base nasce condicionada, e a condi¢cdo é uma comparac¢ao. Por isso ela ndo se

sustenta sem a comparacao escrita.

Onde o legitimo interesse nido entra

O artigo 11 da LGPD lista as hipdteses para dado pessoal sensivel e nao repete o legitimo
interesse. O guia da ANPD ¢ explicito: é hipdtese "ndo aplicavel ao tratamento de dados
pessoais sensiveis, haja vista a sua previsao apenas no art. 7° da LGPD, nao tendo sido
reproduzida no art. 11". Se o tratamento alcanca dado sensivel, a resposta estd em outra

hipdtese do artigo 11, ndo numa versao reforgcada do teste.

Para quem opera verificacao de identidade, a hipdtese vizinha é o artigo 11, inciso Il, alinea "g":
garantia da prevencao a fraude e a seguranca do titular, nos processos de identificacao e
autenticacao de cadastro em sistemas eletrénicos. O guia da ANPD registra que essa alinea
segue sistematica similar a do legitimo interesse, porque também cede quando prevalecerem
direitos e liberdades fundamentais do titular, e afirma que as orientagcdes do documento,
inclusive o teste, se aplicam a ela. O mesmo guia lembra que a finalidade da alinea "g" "deve

ser interpretada restritivamente e descrita de forma objetiva e o mais detalhada possivel".

O que Yaz um interesse ser legitimo

O guia fixa trés condi¢cdes cumulativas: compatibilidade com o ordenamento juridico, isto é,
tratamento que nado contraria, direta ou indiretamente, disposi¢cdes legais nem principios
aplicaveis; lastro em situagao concreta, real, clara e precisa, e ndo especulativa; e vinculacao
a finalidades legitimas, especificas e explicitas, descritas com detalhe suficiente para permitir a

ponderacao.

Sobre a legitima expectativa, que o artigo 10, inciso Il, manda respeitar, o guia lista fatores de
andlise: relacao prévia entre controlador e titular; fonte e forma da coleta, isto é, se os dados

vieram do proprio titular, de fontes publicas ou de terceiros; contexto e periodo da coleta; e
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compatibilidade da finalidade original com o tratamento posterior. E onde projetos de

As trés fases do teste

O modelo do Anexo Il do guia divide o exame em trés partes. Na fase 1, finalidade, verifica-se a
natureza dos dados, identifica-se o interesse, se do controlador ou de terceiro, e avalia-se a
sua legitimidade contra as trés condi¢des acima. Na fase 2, necessidade, pergunta-se se o
tratamento é necessario para atingir o objetivo da fase anterior, se existem formas menos
intrusivas ou com menores riscos, e se apenas os dados estritamente necessarios estdo em
uso. Na fase 3, balanceamento e salvaguardas, avaliam-se riscos e impactos sobre direitos e
liberdades fundamentais, as medidas de mitigacdo e de transparéncia e a existéncia de canal

de facil acesso para o titular se opor, se descadastrar ou pedir o término da operacao.

Duas adverténcias do guia evitam expectativa errada. A primeira: ndo existe abordagem unica,
o teste pode ser breve quando o impacto aos direitos dos titulares é claramente baixo, e mais
robusto no uso de novas tecnologias baseadas em quantidades massivas de dados pessoais; 0
modelo do Anexo Il ndo é de uso obrigatdério. A segunda: "o que a LGPD exige nao é o impacto
zero", e sim que impactos eventuais sejam minimizados e considerados na adog¢ao de
salvaguardas. Se o teste concluir pela prevaléncia dos direitos e das legitimas expectativas

dos titulares, o tratamento ndo deve ser feito com essa base.

Aregra que vale s6 para crianca e adolescente

Aqui esta a parte do guia mais citada fora do lugar. Na secao sobre dados pessoais de
criancas e adolescentes, a ANPD afirma que o controlador deve elaborar teste de
balanceamento e manter registro da justificativa capaz de demonstrar trés coisas: o que foi
considerado como melhor interesse da crianca ou do adolescente; com base em quais
critérios os direitos deles foram ponderados contra o interesse do controlador ou de terceiro;

e que o tratamento ndo gera riscos ou impactos desproporcionais e excessivos.

Esses trés itens sao exigéncias desse recorte, ndo do legitimo interesse em geral. Decorrem do
artigo 14 da LGPD, segundo o qual o tratamento de dados de criancas e adolescentes deve ser
realizado em seu melhor interesse, e do Enunciado CD/ANPD n° 1, de 22 de maio de 2023,
reproduzido no guia, que admite as hipdteses dos artigos 7° e 11 para esse publico desde que
observado e prevalecente o melhor interesse. Generalizar a lista é atribuir a autoridade uma

exigéncia que ela escreveu em outro contexto.
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Na mesma sec¢ao, o guia aponta o uso de dados de criancas e adolescentes como um dos
critérios de alto risco fixados pela ANPD, com remissdo ao artigo 4° da Resolu¢cdo CD/ANPD
n° 2, de 27 de janeiro de 2022, que aprova o regulamento de aplicacao da LGPD para agentes
de tratamento de pequeno porte. Vale ler a norma citada: aquele artigo considera de alto
risco, para os fins daquele regulamento, o tratamento que atende cumulativamente a pelo
menos um critério geral e um critério especifico, e o uso de dados de criancas, adolescentes e
idosos aparece como critério especifico, na alinea "d" do inciso Il. Critério especifico sozinho

nao fecha a classificacao.

Perguntas irequentes

O teste de balanceamento é obrigatdrio por lei?

A LGPD nao usa a expressao. O que a lei exige é o registro das operacdes de tratamento, com
mencao expressa ao legitimo interesse, no artigo 37, além dos deveres do artigo 10. O guia da
ANPD diz que o tratamento com respaldo nessa base deve ser precedido do teste e o trata
como instrumento para demonstrar conformidade, nos termos do artigo 6°, inciso X, e do

artigo 37.

Quando o teste precisa virar relatério de impacto?

Sao documentos diferentes. O artigo 10, paragrafo 3°, permite a autoridade solicitar o
relatdrio quando o fundamento for o legitimo interesse, e o artigo 38 prevé essa determinacao

em termos gerais. O guia observa que o relatdrio pode incorporar o teste, com analise mais

Fontes citadas

e Lei 13.709/2018 (LGPD), artigos 6°,7°, 10, 11, 14, 37 e 38, no portal do Planalto:
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e Enunciado CD/ANPD n° 1, de 22 de maio de 2023, conforme reproduzido no guia de
legitimo interesse da ANPD
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ARTIGO 2 DE 5

Contrato controlador-operador:
clausulas que nao podem faltar

Publicado em 1 de setembro de 2026 - https://unifokal.com/blog/contrato-controlador-
operador

Quem contrata verificacdo de identidade é controlador; o fornecedor, operador. As clausulas que

a LGPD pressupde nesse contrato, da instrugdo documentada ao destino dos dados no término.

Quando uma empresa contrata um fornecedor de verificagdo de identidade, ela ndo esta sé
comprando tecnologia: esta entregando dados pessoais dos préprios clientes, inclusive dados
sensiveis como biometria, para outra organizacao tratar. A LGPD tem nomes para os dois lados
dessa mesa e consequéncias para os dois, e o contrato entre eles é o documento que decide,
com anos de antecedéncia, como as perguntas dificeis serdao respondidas: quem avisa quem

no incidente, quem atende o titular, o que acontece com os dados no fim.

Este artigo mapeia os papéis, a responsabilidade que a lei distribui e as clausulas que um
contrato controlador-operador de KYC precisa ter para proteger os dois lados, na ordem em

que elas costumam faltar.

Quem é quem: os papéis do artigo 5°©

A LGPD, Lei 13.709/2018, define no artigo 5° o controlador (inciso VI) como quem toma as
decisOes referentes ao tratamento, e o operador (inciso VII) como quem realiza o tratamento
em nome do controlador. No arranjo tipico de verificacao de identidade, a empresa
contratante é controladora: ela decide verificar seus usuarios, com qual profundidade e para
qual finalidade. O fornecedor é operador: verifica porque foi instruido, nos limites da

instrucgao.

O artigo 39 da a regra de ouro do arranjo: o operador realiza o tratamento segundo as
instrucoes fornecidas pelo controlador, e cabe ao controlador verificar a observancia dessas
instrucdes. Duas obrigacdes numa frase: o operador nao inventa finalidade, e o controlador
nao terceiriza a consciéncia. E o artigo 37 obriga ambos a manter registro das operac¢des de
tratamento que realizarem, o que o contrato deve refletir como obrigacao reciproca, nao

como cortesia.
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Por que o contrato importa: a responsabilidade é pegajosa

O artigo 42, paragrafo 1°, inciso |, estabelece que o operador responde solidariamente pelos
danos quando descumprir as obriga¢des da legislacdao ou quando nao seguir as instrucdes
licitas do controlador. A leitura de negdcio: o operador que trata fora da instru¢éao compra o
passivo junto; o controlador que instrui mal, ou ndo instrui, ndo se esconde atras do
fornecedor. Nenhum contrato revoga a lei, mas é o contrato que prova qual era a instrucao, e

sem essa prova a discussao de responsabilidade vira arqueologia de e-mails.

As clidusulas, na ordem em que fazem falta

* Objeto e instru¢cdes documentadas. O que exatamente o operador faz com os dados, por
escrito e versionado: mdédulos de verificacdo executados, categorias de dados tratadas,
fontes consultadas. Instrucao vaga ("prestar servicos de verificacao") nao orienta operacao

nem defende ninguém.

» Finalidade e vedacao de uso préprio. Os dados servem a verificagao instruida e a nada
mais. A clausula que veda ao operador usar os dados para fins préprios, inclusive treinar
modelos ou enriquecer bases comerciais, € a que separa operador de sécio oculto do
dado.

e Suboperadores. Quem o operador subcontrata (nuvem, comunicac¢ao, fontes de dados),
com dever de transparéncia sobre a lista, obrigacdo de impor por escrito o mesmo regime
de protecao e regras para mudancas. Sem essa clausula, o controlador ndo sabe por

quantas maos o dado passa.

e Seguranca e sigilo. As medidas do artigo 46 traduzidas em compromissos verificaveis,
criptografia em repouso e em transito, controle de acesso, segregac¢ao por cliente, e o

compromisso de confidencialidade do pessoal com acesso.

* Incidente de seguranca. A lei pde o dever de comunicar a ANPD e ao titular na cabeca do
controlador (artigo 48), mas quem detecta o incidente na infraestrutura é o operador. O
contrato precisa criar o dever espelho, o operador avisa o controlador em prazo definido e

curto, com informacao suficiente para a avaliagao de risco, porque o reldgio regulatdrio de

* Atendimento aos titulares. Pedidos de acesso, correc¢ao e eliminacdao chegam ao
controlador, mas parte das respostas mora nos sistemas do operador. Prazos e formato

dessa colaboracgao entram no contrato, com a régua do que pode e do que ndo pode ser
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e Término: devolugado ou eliminagcao, com excecao nomeada. No fim da relacao, os dados sao
devolvidos ou eliminados, ressalvada a guarda que a lei impde, como os prazos
regulatdrios de retencao do setor financeiro. A excecao precisa estar escrita com fonte,

senao o "guardamos por obrigacao legal" vira licenca genérica para reter tudo.

» Verificacdo da observancia. Se o artigo 39 manda o controlador verificar as instrugoes, o
contrato precisa dizer como: relatérios periédicos do operador, direito de solicitar
evidéncias das medidas de seguranca e prazo de resposta. Clausula de verificagdo que nao

define mecanismo é promessa sem motor.

* Encarregado e canais. Os pontos de contato de protecdo de dados dos dois lados, com a

Antes de assinar: a diligéncia que o contrato nao substitui

Clausula boa nao conserta fornecedor ruim. A avaliacao técnica do operador, como ele

armazena midia, como segrega clientes, como trata subprocessadores, vem antes da

O contrato controlador-operador é o documento menos glamouroso da contratagdo e o mais
consultado da crise. Escrevé-lo bem custa uma tarde de trabalho conjunto entre juridico e

engenharia; escrevé-lo mal custa exatamente uma crise.

Fontes citadas

e Lei 13.709/2018 (LGPD), artigos 5°, 37, 39, 41, 42, 46 e 48, disponivel no portal do Planalto:
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ARTIGO 3 DE 5
Anonimizacio e pseudonimizacio:
diferencas com consequéncia juridica

Publicado em 1 de setembro de 2026 - https://unifokal.com/blog/anonimizacao-e-
pseudonimizacao

Anonimizado sai do escopo da LGPD, pseudonimizado ndo. As definicdes da lei, por que

reidentificacao é mais facil do que parece e por que hash de CPF ndo anonimiza nada.

Existe uma frase que aparece em reunidao de produto com a regularidade de um bug
conhecido: "a gente anonimiza e pode usar". Na maioria das vezes, o que o sistema faz de
verdade é trocar o nome por um cddigo, guardar a tabela de correspondéncia e seguir
tratando dado pessoal achando que nao. A distancia entre anonimizar e pseudonimizar parece
semantica, mas é uma das fronteiras com mais consequéncia juridica da LGPD: de um lado,

dado fora do alcance da lei; do outro, dado pessoal com todas as obriga¢cdes de sempre.

Este artigo estabelece as definicdes pela letra da lei, mostra por que a reidentificacao é mais
facil do que a intuicdo sugere, com os numeros dos estudos classicos, e aterrissa no contexto
de verificacao de identidade: o que da para anonimizar de verdade num sistema de KYC, e o

que nunca vai dar.

O que alei define, e onde

A LGPD, Lei 13.709/2018, define anonimizagao no artigo 5°, inciso Xl: a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasiao do tratamento, por meio dos quais um dado perde
a possibilidade de associacao, direta ou indireta, a um individuo. O artigo 12 entrega a
consequéncia: dados anonimizados nao sao considerados dados pessoais para os fins da lei,
salvo quando o processo puder ser revertido com esforcos razoaveis. E a Unica porta de saida

do escopo da LGPD que nado envolve eliminar o dado.

A pseudonimizacao é outra coisa, e a propria lei a define no artigo 13, paragrafo 4°: o
tratamento por meio do qual um dado perde a possibilidade de associacao direta ou indireta a
um individuo, sendo pelo uso de informac¢ao adicional mantida separadamente pelo
controlador em ambiente controlado e seguro. A palavra decisiva é "senao": a ponte de volta
existe, esta guardada em algum lugar, e enquanto ela existir o dado segue sendo pessoal.
Pseudonimizar é uma medida de seguranca excelente e recomendavel; o que ela ndo €&, nunca,

é uma saida do escopo da lei.
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Reidentificacao: os nimeros que curam o otimismo

A intuicdo diz que remover nome e CPF de uma base a torna andénima. A pesquisa diz o
contrario ha décadas. Latanya Sweeney demonstrou no estudo Simple Demographics Often
Identify People Uniquely (Universidade Carnegie Mellon, 2000) que 87% da populacao dos
Estados Unidos era identificavel de forma unica pela combinacdo de apenas trés atributos
banais: cddigo postal, data de nascimento e sexo. Nenhum dos trés é "identificador" sozinho;

juntos, apontam uma pessoa.

Arvind Narayanan e Vitaly Shmatikov levaram a licdo as bases comportamentais no estudo
Robust De-anonymization of Large Sparse Datasets (IEEE Symposium on Security and Privacy,
2008), reidentificando usuarios da base "and6nima" de avaliacdes de filmes do Prémio Netflix
por cruzamento com avaliagdes publicas em outro site: em base esparsa, o préprio padrao de
comportamento é a impressao digital. A resposta académica a esse problema, o conceito de k-
anonimato proposto por Sweeney em 2002, exige que cada combinacdo de atributos indiretos
apareca em pelo menos k registros, e mostra na pratica o custo da anonimizacao honesta: ela

destroi detalhe, e destruir detalhe é o preco.

O caso do hash de CPF, e por que ele engana

O exemplo brasileiro perfeito da confusdo é o hash de CPF. Aplicar uma fun¢cédo de resumo
criptografico ao CPF parece anonimizar: o numero vira uma sequéncia irreconhecivel e a
funcdo nado tem inversa. O problema é aritmético: o espaco de CPFs validos é minusculo para
uma maquina, na casa de um bilhdo de combinac¢des, e qualquer um pode calcular o hash de
todos eles e montar a tabela reversa completa em hardware comum. O resultado é, na melhor
hipdtese, uma pseudonimizagdo sem a parte do "ambiente controlado e seguro”, porque a
informacao adicional que reverte o processo é publica: o préprio algoritmo. Pela régua do
artigo 12, reversao com esforcos razoaveis descaracteriza a anonimizacao, e poucas coisas

sdo tdo razoaveis quanto uma tabela pré-computada.

A versao honesta desse desenho existe e é padrao em segurancga: hash com chave secreta
(HMAC), com a chave guardada separada e rotacionavel. E (til, defensavel e continua sendo
pseudonimizac¢ao: dado pessoal, dentro do escopo, com a ponte de volta trancada em vez de

destruida.

No KYC: o que cada categoria pode ser

Aterrissando no fluxo de verificagdo de identidade, as trés categorias convivem:
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» O que permanece pessoal por natureza: o dossié de verificacao, a midia, o vinculo entre
CPF e deciséo. E o coracdo do servico e das obrigacdes regulatdrias de guarda; ndo existe

versao andnima de "quem é esta pessoa". Vale retencdo com prazo e as réguas do artigo

* O que merece pseudonimizagcdo como higiene: identificadores em logs, referéncias internas
entre sistemas, bases de analise interna. Reduz o dano de cada exposicao acidental sem

fingir que saiu da lei.

¢ O que pode ser anénimo de verdade: métricas agregadas com granularidade controlada,
taxas de aprovacao por periodo, distribuicdes de tempo de conclusado, desde que os
recortes nao afunilem em grupos pequenos o bastante para reidentificar, que é exatamente

a licdo do k-anonimato.

A fronteira também responde uma pergunta recorrente de atendimento a titular: eliminacao a

pseudonimizac¢ao, porque o dado segue pessoal. Chamar as coisas pelo nome certo, anénimo
s6 o que nao volta, € menos uma formalidade e mais a diferenca entre uma arquitetura que se

defende e uma que desmorona na primeira pergunta técnica da fiscalizagao.

Fontes citadas

* Lei 13.709/2018 (LGPD), artigos 5°, 12 e 13, disponivel no portal do Planalto:

* Arvind Narayanan e Vitaly Shmatikov, Robust De-anonymization of Large Sparse Datasets,

IEEE Symposium on Security and Privacy (2008), preprint How To Break Anonymity of the

« Latanya Sweeney, k-anonymity: a model for protecting privacy, International Journal on

Uncertainty, Fuzziness and Knowledge-based Systems (2002)
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ARTIGO 4 DE 5

Incidente com dado biométrico: o
plano de resposta antes de precisar dele

Publicado em 1 de setembro de 2026 - https://unifokal.com/blog/incidente-com-dado-
biometrico

Rosto vazado ndo troca de senha. O que a LGPD e o regulamento de incidentes da ANPD exigem,

por que biometria agrava o caso e o plano de resposta que se escreve em tempo de paz.

Quando um banco de senhas vaza, a resposta técnica existe e é rotineira: invalidar tudo,
forgar redefinicao, seguir em frente. Quando vaza um banco de selfies e documentos, essa
resposta ndo existe. Ninguém redefine o prdprio rosto. O dado biométrico comprometido fica
comprometido para a vida do titular, e é essa assimetria que faz do incidente com biometria

uma categoria propria, que merece plano prdoprio, escrito antes do dia em que for necessario.

Este artigo cobre as duas metades do problema para quem opera verificacdo de identidade: o
que a norma brasileira exige quando o incidente acontece, e o que o desenho do sistema pode

fazer, em tempo de paz, para que o incidente possivel seja pequeno.

O que alei exige: comunicacao com relogio

A LGPD, Lei 13.709/2018, trata o tema em dois artigos que trabalham juntos. O artigo 46 exige
medidas de seguranca aptas a proteger os dados pessoais de acessos nao autorizados e de
situacdes acidentais ou ilicitas de destruicao, perda ou alteracao. O artigo 48 cria o dever de
comunicar: o controlador deve comunicar a ANPD, a Autoridade Nacional de Protecao de
Dados, e ao titular a ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante, com a comunicacao descrevendo a natureza dos dados afetados, os titulares

envolvidos, as medidas adotadas e os riscos relacionados.

O reldgio e os critérios vieram com a Resolu¢cdo CD/ANPD 15/2024, o regulamento de
comunicac¢ao de incidente de seguranca. Dois pontos do regulamento redesenham qualquer
plano de resposta. Primeiro, o prazo: a comunicacao a ANPD e aos titulares deve ocorrer em
trés dias uteis contados do conhecimento do incidente, prazo que s6 se cumpre com processo
ensaiado. Segundo, o critério de relevancia: entre os fatores que caracterizam o risco
relevante esta justamente o envolvimento de dados sensiveis, e dado biométrico usado para

identificar uma pessoa é dado sensivel por definicdo expressa do artigo 5°, inciso I, da LGPD.
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Tradugao operacional: vazamento de base biométrica dificilmente escapa do dever de
comunicar. O regulamento ainda exige que todo incidente, comunicavel ou ndo, seja registrado

internamente com a avaliagcao que fundamentou a decisao.

Tempo de paz, parte um: saber onde o dado vive

Nenhum plano de resposta funciona sem o inventario: em quais sistemas existe midia
biométrica, por quais caminhos ela entra e sai, quem consegue acessa-la. Em arquiteturas de
verificacao bem desenhadas, a resposta é curta de propdsito: a midia vai direto do aparelho
do usuario para o armazenamento de objetos por URL assinada de vida curta, cifrada em
repouso, sem passar pelos servidores de aplicagdo nem se espalhar por logs, o desenho

dia do incidente, a diferenca entre "vazou o balde de midia" e "ndo sabemos o que vazou" é a

diferenca entre uma comunicac¢ao precisa e uma crise sem fundo.

O segundo redutor de raio é a retencao: dado que ja foi apagado ndo vaza. Cada més a mais

de midia guardada além da necessidade € raio de explosao comprado de graca, e a régua de

Tempo de paz, parte dois: papéis e ensaio

O relatdrio de impacto a protecdo de dados, o RIPD, exigivel para tratamento de alto risco

como biometria em escala, € o documento onde os cenarios de incidente ja deveriam estar

€ quem assina o canal com a ANPD e com os titulares: ele precisa estar no plano com nome,
suplente e telefone, ndo como cargo abstrato. E quando a infraestrutura que guarda a midia é

de um fornecedor, o dever de o operador avisar o controlador em prazo curto precisa existir

O plano em si cabe numa pagina: quem declara o incidente, quem congela e preserva
evidéncia, quem avalia o risco pelo critério do regulamento, quem redige as comunicacdes,
quem aciona o juridico. O teste do plano é um exercicio de mesa por semestre, com cenario

concreto: credencial de leitura do armazenamento exposta, quantos registros, de quais
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titulares, comunicamos ou nao, com qual texto. Equipes que ensaiaram discutem conteudo no
dia do incidente; equipes que ndo ensaiaram discutem processo, e trés dias Uteis evaporam

em discussao de processo.

As primeiras horas: conter, avaliar, comunicar

Na hora real, a sequéncia que o regulamento pressupde é: conter o vetor (revogar credenciais,
fechar o acesso, preservar logs), levantar a extensdo (quais objetos, de quais titulares, em qual
janela), avaliar a relevancia do risco pelo critério normativo e decidir a comunicagcdo com
registro escrito da decisdo. A tentacao de esperar certeza completa antes de comunicar joga
contra o prazo: o préprio regulamento admite comunicagdo complementar posterior, entdo a

primeira comunicac¢ao vai com o que se sabe, dizendo o que ainda nado se sabe.

Passada a crise, o ciclo fecha com a revisdo: o que o incidente ensinou sobre inventario,
acesso e retengao vira mudanca concreta de arquitetura, com prazo e dono, e o registro

interno documenta a licao junto com o caso.

Incidente com biometria ndo tem final feliz, tem final administrado. A diferenca entre os dois
desfechos raramente se decide no dia; decide-se nos meses anteriores, no inventario curto, na

retencdo enxuta e no ensaio que fez do plano um habito em vez de um documento.

Fontes citadas

* Lei 13.709/2018 (LGPD), artigos 5°, 41, 46 e 48, disponivel no portal do Planalto:
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ARTIGO 5 DE 5

Oficio pedindo dados de cliente:
0 (ue entregar ¢ o (ue recusar

Publicado em 3 de setembro de 2026 - https://unifokal.com/blog/oficio-de-autoridade-e-
dados-de-kyc

Ordem judicial, requisicdo do Ministério Publico, oficio de delegado e pedido de regulador tém

regimes diferentes. Como autenticar, delimitar o escopo e registrar o atendimento.

Chega um e-mail com oficio timbrado pedindo "todos os dados" de um cliente verificado,
prazo de quarenta e oito horas, mencao a crime de desobediéncia. Quem opera verificagcao de
identidade guarda imagem de documento, selfie, resultado de checagens e trilha de decisao,

exatamente o acervo que investigacao e fiscalizagcdo procuram.

As duas reacdes instintivas erram. Entregar tudo rapido é tratamento sem base legal e expde
dados de terceiros que nunca foram alvo. Negar em bloco invocando protecao de dados

descumpre a lei quando a autoridade tem competéncia requisitéria expressa.

Este artigo descreve pratica de operacao e nao substitui parecer juridico: todo oficio concreto

passa pelo advogado da empresa.

Ordem judicial, requisicio e oficio nio sio a mesma coisa
Tratar todo pedido como igual é a origem do erro nas duas direcdes.

e Ordem judicial é a porta larga. A Lei 12.965/2014, o Marco Civil da Internet, determina no
artigo 10, paragrafo 1°, que o provedor sé é obrigado a disponibilizar os registros
mediante ordem judicial. Provocado pela parte interessada, o artigo 22 exige fundados

indicios do ilicito, justificativa motivada da utilidade e o periodo dos registros.

» Autoridade policial e Ministério Publico, em investigacdo criminal, tém alcance estreito. A
Lei 9.613/1998, no artigo 17-B, da acesso exclusivamente aos dados cadastrais do
investigado que informem qualificacdo pessoal, filiacdo e endereco, sem autorizagao
judicial, inclusive os mantidos por instituicdes financeiras e provedores de internet. A Lei
12.850/2013 repete a féormula no artigo 15, e o Supremo Tribunal Federal, na A¢do Direta
de Inconstitucionalidade 4.906, de setembro de 2024, manteve o dispositivo e excluiu

qualquer dado além desses trés.
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» Autoridade administrativa segue o artigo 10, paragrafo 3°, do Marco Civil, que ressalva os
mesmos dados cadastrais aos érgaos com competéncia legal para requisita-los. O Decreto
8.771/2016, no artigo 11, exige da autoridade o fundamento legal de competéncia
expressa e a motivacao, define dado cadastral como filiagcao, endereco e qualificacao
pessoal, isto €, nome, prenome, estado civil e profissao, e veda pedidos coletivos genéricos

ou inespecificos.

« Sigilo financeiro tem lei prépria. A Lei Complementar 105/2001 manda as instituicdes
financeiras conservarem sigilo em suas operacdes ativas e passivas e servicos prestados,
com portas distintas: artigo 3° para o Poder Judiciario, artigo 4° para o Poder Legislativo
Federal e as comissdes parlamentares de inquérito, artigo 6° para autoridades fiscais com

processo administrativo instaurado ou procedimento fiscal em curso.

Um fornecedor de tecnologia ndo é instituicdo financeira, mas seu cliente regulado é: o mesmo

oficio muda de regime em cada ponta.

Autenticar o pedido antes de responder

Oficio falso é vetor conhecido de engenharia social: timbre é trivial de falsificar, niUmero de

processo inventado passa despercebido, e o prazo curto existe para impedir a conferéncia.

O minimo sdo quatro passos. Conferir o nimero do processo ou do inquérito no sistema do
tribunal, nunca no documento recebido. Ligar para o telefone institucional do site oficial, nunca
o impresso no oficio. Conferir se o drgdo tem previsao legal para requisitar aquilo. E, no caso
administrativo, exigir o fundamento legal e a motivacao que o artigo 11 do Decreto 8.771/2016

obriga a declarar.

Entregar exatamente o que loi pedido
O recorte é a pessoa requisitada, o periodo requisitado, os itens requisitados. Nada além.

O excesso nao é cooperagao, é infragcao. A Lei 13.709/2018, a LGPD, submete todo tratamento
aos principios de finalidade e necessidade do artigo 6°, e dado fora do alcance da requisicao
nao tem finalidade que o sustente. Pior, 0 excesso carrega terceiros: um despejo bruto de
sessao traz o operador que revisou o caso, enderecos de IP de outras pessoas e imagem de

fundo com gente que nunca foi investigada.
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Pedido genérico do tipo "todos os dados que a empresa possua" merece resposta pedindo
especificacao: o decreto veda pedidos coletivos genéricos ou inespecificos. E quando aqueles
dados nao sdo coletados, informe: o paragrafo 1° do mesmo artigo manda comunicar o fato a

autoridade solicitante e dispensa o fornecimento.

Dado cadastral, registro e contetido tém portas distintas

A lei separa trés camadas, e confundi-las é o que faz entregar de menos ou de mais.

Dado cadastral é a porta mais larga, limitada a qualificacdo pessoal, filiacao e endereco,

acessivel a autoridade administrativa competente e a investigacado criminal sem ordem judicial.

Registro de conexao e registro de acesso a aplicagdes, definidos no artigo 5° do Marco Civil,
dependem da ordem judicial do artigo 10, paragrafo 1°, e tém prazos préprios, menores que o

do acervo de verificagdo: um ano pelo artigo 13, dever do provedor de conexao, e seis meses

A terceira camada é o conteudo e o acervo de verificagcao: imagem do documento, selfie,
dados extraidos, resultado biométrico. O artigo 10 do Marco Civil sujeita a guarda e a
disponibilizacdo de dados pessoais e de conteudo de comunicacdes privadas a preservagao
da intimidade e da vida privada, e o paragrafo 2° condiciona o conteudo de comunicac¢des
privadas a ordem judicial. E a camada mais protegida, e nenhuma porta administrativa a
alcanca: requisicao de dado cadastral ndo autoriza entregar selfie, imagem de documento ou
resultado biométrico. A hipdtese da Lei Complementar 105/2001, artigo 1°, paragrafo 3°,
inciso 1V, pela qual ndo viola o sigilo a comunicacao de ilicitos penais ou administrativos as
autoridades competentes, € o caminho da comunicacao espontanea feita pela instituicao

obrigada, ndo uma porta para atender oficio que pede o acervo.

Registrar o atendimento e decidir sobre o aviso ao titular

O artigo 37 da LGPD obriga controlador e operador a manter registro das operacdes de
tratamento, e o artigo 6°, inciso X, positiva a prestacao de contas. Responder a oficio é

operacao de tratamento, e a empresa precisara demonstrar que agiu certo.

O registro util tem seis campos: quem pediu, o que foi pedido com o oficio anexado, o que foi
entregue item a item, quando, quem autorizou e sob qual fundamento legal. Uma esteira bem

desenhada registra quem consultou e quem exportou cada verificacao, a evidéncia que
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transforma suposicao em prova.

Avisar o titular pode ser vedado ou postergado. Ele tem, pelo artigo 18 da LGPD, o direito de

Financeiras, abstendo-se de dar ciéncia do ato a qualquer pessoa, inclusive aquela a que a
informacao se refira. Esse dever é do cliente regulado, ndo do fornecedor de tecnologia. A

decisao é do juridico, caso a caso, e o padrao seguro é ndo avisar antes dela.

A evidéncia acompanha o horizonte do acervo a que se refere. Para a instituicdo regulada,
esse horizonte é o do artigo 67 da Circular BCB 3.978/2020: no minimo dez anos de
conservacao das informacgdes de conhecimento do cliente, contados do primeiro dia do ano

seguinte ao fim do relacionamento.

Quem responde, e por que o fluxo vem antes do oficio

Improviso sob prazo curto produz a entrega errada, entao o fluxo precisa estar escrito antes
do primeiro oficio, com trés papéis separados. O encarregado pelo tratamento de dados
pessoais, do artigo 41 da LGPD, é o canal de contato e quem aciona o processo, com as

Operacdes executa a extragcao dentro do escopo aprovado, sem consulta livre ao banco.

O artigo 4°, inciso lll, da LGPD afasta da lei o tratamento feito para fins exclusivos de
seguranca publica e de investigacao e repressao de infragcdes penais, remetido a legislacao
especifica pelo paragrafo 1°. Isso descreve o tratamento da autoridade e ndo dispensa a
empresa privada de base legal para entregar: costuma ser o artigo 7°, inciso ll, obrigacdo legal
ou regulatdria, ou o artigo 7°, inciso VI, exercicio regular de direitos em processo judicial,

administrativo ou arbitral. Nomear qual delas sustentou a entrega é parte da resposta.

Fontes citadas
o Lei 13.709/2018 (LGPD), arts. 4°, 6°,7°,18, 37 e 41: planalto.gov.br
* Lei 12.965/2014 (Marco Civil da Internet), arts. 5°, 10, 13, 15, 22 e 23: planalto.gov.br
* Decreto 8.771/2016, art. 11, sobre requisicdo de dados cadastrais: planalto.gov.br
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Sobre este guia

Este guia reune, sem alteracao de texto, artigos do blog da UNIFOKAL, plataforma brasileira de
verificagcdo de identidade. O endereco original de cada artigo esta logo abaixo do titulo dele, e as fontes

citadas continuam no fim de cada um.

A versao web deste guia, com os artigos atualizados, fica em https://unifokal.com/publicacoes#lgpd-na-

verificacao-de-identidade.
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